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Lage CYBERSICHERHEIT

NIS2-CRA / Schwachstellen / Angriffsflache

NIS2/CRA: Mit 01.10.2026 ist das NISG2026 — die Umsetzung der NIS2-Richtlinie in AT - in vollem Umfang in Kraft
getreten. Details zur Umsetzung, insbesondere zur Registrierung als wichtige oder wesentliche Einrichtung, finden sich
auf der Webseite des neu gegrindeten Bundesamtes fir Cybersicherheit. Mit 11.09.2026 ist die Meldepflicht von
aktiv ausgenutzten Schwachstellen und relevanten Vorfallen bei Herstellern von Produkten mit digitalen Elementen
laut Cyber Resilience Act wirksam geworden.

Schwachstellen: Auch in den letzten vier Wochen wurde wieder eine hohe Zahl an Schwachstellen gemeldet, und es
sind wieder Edge-Devices betroffen. Die Serie an Problemen mit Citrix Netscaler ADC und Netscaler Gateway hat sich
fortgesetzt, es kam zur aktiven Ausnutzung von mehreren 0-day Schwachstellen. Betroffen waren auch Systeme von
Fortinet, Check Point und lvanti. Aktuell gilt, dass es kein sicheres Zeitfenster mehr fiir Patches gibt, die Ausnutzung
der Schwachstellen startet immer 6fter vor der Verfligbarkeit der Patches. Umso wichtiger ist es, dass neben schnel-
lem Patchen auch die Voraussetzungen fiir eine umfassende Reaktion gegeben sind: Dazu gehort, dass Logs zentral
gesammelt werden (im Fall der Citrix 0-days wurden die Spuren am Gerat geldscht) und dass eine WAF zur Protokol-
lierung auf http-Ebene eingesetzt wird.

Angriffsflache: Je weniger Systeme direkt aus dem Internet erreichbar sind, umso weniger ist eine Massenausnutzung
moglich. Das gilt neben den hier schon oft erwdhnten Managementinterfaces (etwa Check Point Management Server
oder VMware vCenter) auch fiir jede Form von Industrial Control Systems (ICS). So wurden in der Nacht von
11./12.10.2026 in FR die KUhlanlagen diverser Einzelhandelsketten so manipuliert, dass Gefriergut aufgeheizt und
damit unbrauchbar gemacht wurde. Schuld waren hier ungesicherte Fernwartungszugange von Geraten mehrerer
Hersteller. Achtung, manche dieser Systeme kommunizieren anstatt Uber die eigene, gemanagte Netzwerkinfrastruk-
tur direkt Gber Mobilfunk.

Lage CYBERCRIME

Cyberkriminalitat

Ransomware: Es wurden Angriffe durch Verschliisselungstrojaner registriert, bei denen zur Erhéhung des Drucks auf
die Opfer auch die Backups geldscht wurden. In diesen Fallen wurden Lésegeldforderungen in Héhe von bis zu
100.000 Euro gestellt.

Internetbasierte(r) Erpressung/Betrug: Es wurde eine Zunahme von ,,MS Support Scams* unter Verwendung von
AnyDesk sowie diverse Falle von Bestellbetrug verzeichnet. Des Weiteren kam es zu Erpressungen mittels der Andro-
hung der Veroffentlichung von Intimbildern sowie zu betriigerischen Aktivititen durch Kl-generierte Videos
(Deepfakes) zur unbefugten Geldbeschaffung. Zudem wurden Manipulationen von E-Mails zur Anderung von IBAN-
Daten, ein signifikant hohes Aufkommen an WhatsApp-Phishing sowie Fille von ,,Ghost Pairing” registriert.

Widerrechtliche Zugriffe auf Accounts: Es wurden unbefugte Zugriffe auf Accounts verschiedener Plattformen ge-
meldet. Ein besonders hohes Aufkommen an Angriffen wurde bei WhatsApp festgestellt. In den meisten Fallen be-
schrankte sich die Taterschaft auf die Sperrung der Accounts, ohne dass weitere Tathandlungen vorgenommen wur-
den.
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https://ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20013065
https://www.bundesamt-cybersicherheit.gv.at/
https://www.wko.at/it-sicherheit/cra-uebersicht
https://www.cert.at/de/warnungen/2026/9/kritische-sicherheitslucken-in-citrix-netscaler-adc-und-netscaler-gateway-aktiv-ausgenutzt-updates-verfugbar
https://www.cert.at/de/warnungen/2026/10/weitere-kritische-sicherheitslucke-in-citrix-netscaler-adc-und-netscaler-gateway-updates-verfugbar
https://www.cert.at/de/warnungen/2026/10/weitere-kritische-sicherheitslucke-in-citrix-netscaler-adc-und-netscaler-gateway-updates-verfugbar
https://ccb.belgium.be/advisories/warning-actively-exploited-fortimail-vulnerability-patch-immediately
https://support.checkpoint.com/results/sk/sk1000171/
https://hub.ivanti.com/s/article/Security-Advisory-Ivanti-Connect-Secure-CVE-2026-104935?language=en_US
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_154.html?nn=520690&download=1
https://www.bbc.com/news/articles/crq5nzxv9q4yo
https://www.cert.ssi.gouv.fr/alerte/CERTFR-2026-ALE-012/
https://www.cert.ssi.gouv.fr/alerte/CERTFR-2026-ALE-012/
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Verletzung der Persénlichkeitssphidre: Die Meldungen betrafen diverse Formen der BloBstellung, Diffamierung und
Beschimpfung im Internet. Hierzu zahlte die Verbreitung von Aufnahmen geschlechtlicher Handlungen sowie die Dis-
tribution von Intimaufnahmen im schulischen Umfeld. Zudem wurden Falle registriert, in denen Kl-generierte intime
Szenen zur Diffamierung von Schiilern in gréBeren Gruppen verwendet wurden, sowie die Erstellung von Fake-Web-
seiten mit herabwirdigenden Inhalten.

Technologiebasierte Angriffe: Die registrierten Vorfalle umfassten Datendiebstdhle von Servern im Gastronomiebe-
reich, sowie unbefugte Zugriffe auf Server einer Universitdt. Des Weiteren wurden Angriffe auf Druckersysteme mit-
tels ,,Remote Code Execution” (Fernausfiihrung von Programmcode) sowie DDoS-Attacken (Distributed Denial of Ser-
vice) verzeichnet.

Lage INTERNATIONAL

JP / International / US

JP: Am 01.10.2026 trat die neue Gesetzgebung zu aktiver Cyberverteidigung in Kraft. Damit haben Polizei und Militar
die Befugnis, praemptiv gegen Cyberangriffe vorzugehen: Wenn Anzeichen fiir einen bevorstehenden Angriff
bestehen, konnen die Sicherheitskrafte aktiv in andere Server eindringen, um die Bedrohung zu neutralisieren, z.B.

indem sie Programme l6schen. Die Aufsicht liegt bei der , Active Cyber Defense Oversight Commission®, die als
unabhangige Kommission die VerhaltnismaRigkeit der gesetzten MaBnahmen beurteilen soll.

International: Microsoft berichtet, dass die seit Mai 2026 beobachtete Kampagne ,CaptiveCrunch” von Storm-2945,
einem Teil von Midnight Blizzard (SVR), Reisende lber manipulierte Captive Portals in Hotel- und Gastnetzwerken
angreift. Gefédlschte Updates und ClickFix-Anweisungen verbreiten Malware, die Zugangsdaten, Sitzungscookies und
Tokens stiehlt. Laut Update vom 05.10.2026 wurde die Kampagne am 29.09.2026 wieder aufgenommen. Es sollten
Gast- bzw. Hotel-WLANs als nicht vertrauenswiirdig behandelt, Downloads daraus blockiert und Phishing-resistente
MFA-Authentifizierung sowie strenge Anmelderichtlinien umgesetzt werden.

US: Am 29.09.2026 richtete Prasident Trump eine ,Super Intelligence Force” ein, die auch ein umfassendes Mandat

im Bereich der Cybersicherheit hat. Die Task Force unter Leitung des neuen Kl-Beraters Jay Clayton soll innerhalb von
120 Tagen Chancen und Risiken fortgeschrittener Kl untersuchen, darunter Cybersicherheit, Schutz birgerlicher
Freiheiten und mogliche Sicherheitsanforderungen an Kl-Anbieter. Die Regierung hédlt an einem
innovationsfreundlichen, regulatorisch zuriickhaltenden Ansatz fest, verstarkt angesichts neuer Vorfille mit
autonomen Kl-Agenten jedoch die Diskussion Uber Sicherheitsiiberprifungen und freiwillige Branchenstandards.
Bereits am 29.09.2026 hatte Trump per Dekret die Verwendung der Bezeichnung ,,Super Intelligence” statt , Artificial
Intelligence” innerhalb der Exekutive angeordnet.
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https://www.nippon.com/en/news/yjj2026093001094/
https://www.microsoft.com/en-us/security/blog/2026/07/31/captivecrunch-midnight-blizzard-targets-travelers-worldwide-for-malware-delivery-and-credential-theft/
https://www.washingtonpost.com/politics/2026/10/09/trump-ai-adviser-says-white-house-hopes-reduce-public-fears/
https://www.whitehouse.gov/presidential-actions/2026/09/inaugurating-the-era-of-super-intelligence/
https://umfrage.bmi.gv.at/gs-a/index.php/612746?lang=de
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